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% LES FAUX SUPPORTS TECHNIQUES c

Assistance et prévention
en séourité numérique

ESCROQUERIE FINANCIERE

Votre ordinateur est bloqué et on vous demande de rappeler
un suppeort technique? Vous étes victime d'une arnaque au faux
support!

BUT TECHNIQUE

Inciter la victime a payer un Faire croire a un probleme

pseudo-dépannage informatique technique grave impliquant un

etfou la faire souscrire a des risque de perte de données ou

abonnements payants. d'usage de I'équipement (par
€cran blogqué, téléphone, SMS,
courriel etc.).
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France
services

L'arnaque au faux support technique (Tech support scam en anglais)
consiste a vous effrayer en vous indiquant un probleme technique grave
afin de vous pousser a payer un pseudo-dépannage informatique.
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|#2 Scanner

Analys "
_Yi & Windows Defender - Avertissement de sécurité

App: Ads fiancetrack(2).dil
Menace Détectée: Trojan Spyware

| [als[s]

Windows a été bloque a cause d'une activité suspecte..
Contacter le support technique : 09-70-18-35-04

e |

remium arréte les logiciels malveillants, les virus et plus encore sans enliser votre ordinateur. Passer
4la version premium

are-feu Windows: Contacter le support technique :(09-70-18-35-04

Visuel de I'arnaque (sur PC sous Windows 11) / octobre 2022

L'apparition du message semble bloquer l'ordinateur en indiquant qu'un
probleme technique grave a été détecté.

Ce n'est bien souvent qu’une fenétre “pop-up” qui s’est ouverte mais
comme elle prend toute la place de la fenétre il n’est pas simple de s’en

débarrasser ... Une combinaison des touches Alt + F4 ou Ctrl + Alt +

Suppr (pour ouvrir le gestionnaire de taches et fermer le navigateur)
permet de fermer cette fenétre.

Le risque annoncé de la perte de ses données ou de l'usage de son
équipement pousse a contacter un prétendu support technique officiel
(Microsoft, Apple, Google...), pour ensuite convaincre de payer un
pseudo-dépannage informatique et/ ou a acheter des logiciels inutiles,
voire nuisibles.

Au téléphone lI'arnaqueur demande de

faire quelques démarches afin de

pouvoir prendre la main sur l'ordinateur = Entrezle nom d'un programme, dossier, document ou
. . . | . . , . — ressource Internet, et Windows I'ouvrira pour vous,

soit disant infecté. Bien souvent il s'agit

de commandes clavier comme

Windows + R pour lancer la boite de

dialogue Exécuter.

Quvrir: | cmd -

Annuler Parcourir...

Une nouvelle fois I'arnaqueur va demander de taper une adresse d'un site
internet (dans le cas présent www.servicesordi.com) afin de pouvoir
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accéder a l'outil de prise de contrble a distance (ici le logiciel ConnectWise
Control).

O 8 513835.237:8040

Le site n'est méme pas sécurisé !

Bienvenue Entrer e code

Veuillez saisir le code confidentiel & 4
chiffres communiqué par votre
conseiller DEPAN247 .

L'usager entre le code indiqué par I'arnaqueur

A partir de ce moment I'arnaqueur a la main sur l'ordinateur et il va
installer un logiciel, PC Privacy Shield, qu'’il va utiliser pour faire croire a une
infection importante sur l'ordinateur.

Windows Defender - Avertissement de sécurité

% Windows Defender - X

“* Windows o été bloqué en raison de l'activité douteuse **
. - X
Scan rapide . e, nous appeler dans les § prochaines minutes pour éviter D

que votre ordil ne soit livé. Les données sont
1] - i -
wy Pare feu Windows X

Windows a été bloqué en raison de l'activité douteuse
Veuillez nous appeler dans les 5 prochaines minutes pour
PC Privacy Shield

éviter que votre ordinateur ne soit désactivé 2018 ATTENTION!
Contacter le support technique : 09-70-18-33-56 utilisateur et mot de pass

Menace Détectée — Trojan Spyware o ;
App: Ads financetrack(1).exe Exécuter Retourner 3 @ navigateur
e 1M

si vous fermez cette page, laccés a votre ordinateur sera désactivé

pour éviter d'autres dommages & notre réseau R
& window: Stop de suivi locaux
Appe\eknnussanslrmscu? 09-70-18-33-56 N S
Protégé-e Protégee Problemes trouves : 9142

Annuler me semble avoir de sérieux

ETAT DE LABONNEMENT : 30 joul

rmations a caractére
nel

Nettoyez maintenant

PC Privacy Shield laisse a penser que l'ordinateur a beaucoup de problémes (ce
qui est faux)

C'est a ce moment-la qu'il annonce que la désinfection de I'ordinateur va

colter une certaine somme (entre 150 et 250€ selon I'arnaqueur), somme
qui va étre divisée par 2 comme par magie si vous payez tout de suite par
carte bancaire.
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Bien entendu, il ne faut pas payer et couper court a la
communication et éteindre son ordinateur et sa connexion
Internet. Ce qui est plus facile a dire quand on est pas dans
I'urgence et le stress de cette situation !

Désinfection de l'ordinateur

Le mal étant fait (arnague poussée jusqu'au bout ou non) il convient donc
de voir ce gqu'il est possible de faire pour signaler I'arnaque mais aussi pour
nettoyer l'ordinateur qui a été “pris en main” par I'arnaqueur.

1- Conserver les preuves

Le site Cybermalveillance.gouv.fr indique
sur son site : “Conservez toutes les preuves
pour le signalement ou le dépdt de
plainte aux autorités. Photographiez @ coctois loient cermatologue - Recherche G.. 16
votre écran au besoin. Notez le numéro @ doctolib - Recherche Google

de téléphone qui s'affiche sur votre écran @ Google

ou qui est mentionné dans le message Continuer

que vous avez regu. - PSR S TS Fa

Hier - lundi 17 octobre 2022

Historique

Tout Fermé récemment Onglets d'autres appareils
Récent

doctolib rendez vous dermatologue 56 - Rech... 14:42

Records de température : il n'avait jamais fait ... 15:50

Il arrive parfois que le faux support
technique demande a ce que vous

@ Finalisation de I'achat

doctolib rendez vous dermatologue 56 - Rech... 15:0¢

roppellez un OUtre numéro de té/éphone Logiciel de support & distance ConnectWise C... 15:0-
que celui qui s'affiche sur votre écran. [ hitpsy/landinelp.com/2msclkid=3073Mf5dBb... 14:55
Notez également ce numéro. Si vous le b hitpsfwwwing.com/adick7id=eBufWzO0H..

2 https://www.bing.com/aclick?ld=e8ufWzO0H...

pouvez, conservez également l'adresse
URL de la page malveillante. Si le faux
support vous a transmis des documents
(facture, contrat, etc.), conservez-les
également”.

= hitps://www.bing.com/ck/a?!&&p=81806e56..
= https://www.bing.com/ck/a?!&8&p=81806e56..

Dermatologues a Ploemeur (56). Trouvez et c... 14

Ces preuves permettront d'alimenter la plainte qui sera déposée
concernant cette arnaque. On en reparle un peu plus tard ...

2 - Désinstallez toute nouvelle application qui vous semblerait suspecte

Comme I'arnaqueur a pris la main sur votre ordinateur il a donc pu installer
différents logiciels ...
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https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/arnaques-au-faux-support-technique/8112ce40-a34c-4553-af23-c400baa3f2dd

Vérifiez donc toutes les installations faites a la date de I'arnaque via le
panneau de configuration puis Programmes et fonctionnalités et enfin
Désinstaller un logiciel et en choisissant 'onglet installé le ... vous aurez
ainsi la liste des logiciels installés ou modifiés a la date de l'arnaque.

Il pourra donc y avoir le logiciel PC Privacy Shield par exemple mais il peut
aussi y avoir d'autres logiciels et/ou anti-virus qui auront été installés par
I'arnaqueur. Il se peut que ce soient des logiciels tout a fait Iégaux (Pack
Office par exemple) que I'arnaqueur va tenter de vendre via son lien
d’affiliation qui lui permettra de gagner un peu d'argent.

Il convient aussi de faire une analyse approfondie de votre ordinateur. Pour
cela, le logiciel gratuit Adwcleaner de Malwarebytes est parfait. Il
analysera l'ordinateur, détectera les applications malveillantes et les mettra
en quarantaine.

A la suite de cela il est aussi possible de lancer une analyse anti-virus
(méme si cela n'est pas indispensable, 'arnaqueur N'ayant pas utilisé le
virus pour prendre la main sur votre ordinateur vu que c'est vous qui lui
avez ouvert la porte !) cela permettra de vérifier qu'il n'y pas eu d'intrusion
plus poussée sur votre ordinateur.

Changez vos mots de passe!

Sil'arnaqueur a eu acces a votre ordinateur il a pu éventuellement aller voir
s'il y avait des mots de passe pré enregistrés sur votre navigateur
(Parameétres puis Mots de passe). Listez dans ce cas tous les mots de passe
en question et procédez a un changement complet avec un nouveau mot
de passe sécurisé pour chacun des comptes présents sur votre navigateur.
Le site Cybermalveillance.gouv.fr vous propose des astuces pour cela.

Portez plainte

Une fois votre ordinateur vérifié vous
allez pouvoir aller déposer des plaintes
via les plateformes mises en place sur
Internet. La procédure THESEE («
traitement harmonisé des enquétes et
des signalements de e-escroqueries »)
est accessible via le site du Service

5 — -\:I‘.
f )

THESEE
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https://fr.malwarebytes.com/adwcleaner/
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/bonnes-pratiques/mots-de-passe
https://www.service-public.fr/particuliers/vosdroits/N31138

Public. Il suffit de remplir les différents champs du questionnaire et de se
laisser guider pour finaliser la plainte.

Le dépdt de plainte est possible via son compte FranceConnect, dont les
données servent a identifier le déposant, qui pourra ensuite reprendre sa
déclaration initiale, la compléter, ou la retirer. Cette plainte sera accessible
dans le dossier personnel de « FranceConnect » pendant six ans (source).

Il est aussi possible de signaler le contenu illicite (ici le site Internet par le
biais duquel a été lancée l'escroquerie) via la plateforme PHAROS.

Se faire rembourser de I'arnaque

Si vous avez payé pour un service qui s'avére étre une arnague vous pouvez
demander un remboursement aupres de votre banque. Vous pouvez ainsi
faire un signalement via le systéeme PERCEVAL, service accessible via
FranceConnect. Vous aurez alors besoin de vos identifiants et votre numéro
de carte bancaire.

Ce service permet de signaler une fraude a la carte bancaire si vous
remplissez les conditions suivantes :

e \ous étes toujours en possession de votre carte bancaire
e \ous n'étes pas a l'origine des achats en ligne
e \ous avez fait opposition a la carte aupres de votre banque

Comment faire opposition a sa carte bancaire ?

EX 3, vous devez faire opposition sur votre carte bancaire. Pour cela, contactez :

MINISTERE

DE L'ECONOMIE 1892 705 705, 24h/24, 7 jours sur 7 (numéro violet ou majoré : co0t d'un appel vers un
DES FINANCES : f : ) .

ET DE LA SOUVERAINETE economie.gouvilr o5 un téléphone fixe ou mobile) ;

INDUSTRIELLE ET NUMERIQUE . ) . o

] ve. Il figure sur votre contrat, au dos des tickets de retrait et 4 coté des distributeurs de

Praternite

Il est conseillé de déclarer la fraude aux forces de |'ordre (police ou gendarmerie). Vous pouvez faire un signalement en ligne
via le téléservice Perceval (7, ou porter plainte dans un commissariat ou une gendarmerie ou par courrier.

Fraude a la carte bancaire : comment étre remboursé de la somme débitée ?

Pour étre remboursé, vous devez signaler |a fraude a votre banque au plus tard 13 mois aprés la date de débit. Ce délai est
de 70 jours si I'établissement du bénéficiaire du paiement se situe hors de I'Union européenne ou de I'Espace économique
européen (articles 13311 I et 133-24 7 du Code monétaire et financier). La banque doit vous rembourser immédiatement
la somme débitée et les éventuels agios (article 133-18 7 du Code monétaire et financier). Aucune assurance spécifique n'est
nécessaire pour bénéficier de cette disposition légale.

Dans certains cas, votre banque peut refuser de vous rembourser I'intégralité de la somme. Vous devrez prendre en charge
une partie des pertes, a hauteur de 50 € maximum (article L.133-19 (7 du Code monétaire et financier).

Le chargeback, ou rétrofacturation, peut également permettre d'étre remboursé, sous certaines conditions.

Vous pouvez aussi demander le remboursement des sommes dépensées
aupres de votre banque. Le site du ministére de I'économie indique en
effet que : Pour étre remboursé, vous devez signaler la fraude a votre
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https://www.service-public.fr/particuliers/vosdroits/N31138
https://www.service-public.fr/particuliers/actualites/A15558
https://www.internet-signalement.gouv.fr/PharosS1/
https://auth.service-public.fr/realms/service-public/protocol/openid-connect/auth?response_type=code&client_id=spclient&scope=france_connect%20address%20phone%20openid%20profile%20email&state=VG_swNfRMHFuUz74LOH14jw9lzh_Z3xKY9kK1RD-bqs%3D&redirect_uri=https://www.service-public.fr/openid_connect_login&nonce=Ty4n3DJ_JdWWERE_SBM5Mrr1kzxE5MPHnWUOLfhUTOU&prompt=login
https://www.economie.gouv.fr/cedef/fraude-carte-bancaire

banqgue au plus tard 13 mois apreés la date de débit. Ce délai est de 70
jours si I'établissement du bénéficiaire du paiement se situe hors de
I'Union européenne ou de I'Espace économique européen (articles 133-1-1
et 133-24 du Code monétaire et financier).

La banque doit vous rembourser immédiatement |a somme débitée et
les éventuels agios (article 133-18 du Code monétaire et financier). Aucune
assurance spécifique n'est nécessaire pour bénéficier de cette disposition
legale.

Dans certains cas, votre banque peut refuser de vous rembourser
l'intégralité de la somme. Vous devrez prendre en charge une partie des
pertes, a hauteur de 50 € maximum (article L.133-19 du Code monétaire et
financier).

Besoin d’aide ?

%{ wagendarmerie
A

Il est possible de contacter un expert de la brigade numérique mise en
place par la Gendarmerie Nationale via le site Ma Gendarmerie. Un service
accessible via Internet 7 jours sur 7 et 24/24.

Si vous étes un particulier, vous pouvez étre accompagné gratuitement
dans cette démarche par une association de France Victimes au 116 006
(appel et service gratuits), numéro d’aide aux victimes du ministere de la
Justice. Service ouvert 7 jours sur 7 de 9h a 19h.
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https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000037294430
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000035430562
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000035430532
https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000035430527
https://www.gendarmerie.interieur.gouv.fr/a-votre-contact/contacter-la-gendarmerie/ma-gendarmerie
https://www.france-victimes.fr/

